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SUMARIO: O objetivo do presente artigo ¢ o de proceder a uma breve andlise do regime
sancionatdrio previsto no Regulamento (UE) 2016/679 do Parlamento Europen e do Conselho,
de 27 de abril de 2016, relativo a protegiao das pessoas singulares no que dig respeito ao tratamento
de dados pessoais e a livre circulacio desses dados (RGPD) e que revoga a Diretiva 95/46/ CE.
Serd devotada especial atencio ao regime contraordenacional previsto no artigo 83.° do RGPD.
Concluimos que os Estados-Membros deveriam adotar nma postura critica ao adaptar a sua
legislagao nacional as normas do RGPD. Atendendo a natureza do regime sancionatdrio previsto
no RGPD, os principios fundamentais consagrados nas constituicoes nacionais e nos textos juridicos
supranacionais deverdo ser analisados e observados atentamente.
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I. Observagoes introdutodrias

Embora tenha sido publicado em 4 de maio de 2016, o Regulamento (UE)
2016/679 do Patlamento Europeu e do Conselho, de 27 de abril de 2016 — relativo a
protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE — passou a set
aplicado a partir de 25 de maio de 2018, razdo pela qual tem crescido em Portugal
uma profunda preocupagdo quanto as consequéncias praticas da sua aplicagao,
particularmente quanto as obrigacoes dele decorrentes e as consequéncias do seu
incumprimento.

I1. Regime sancionatorio: um panorama

O artigo 84.° do RGPD intitulado “San¢des” pode induzir um leitor mais
incauto a pensar que as sangdes pelo incumprimento dos preceitos estabelecidos
no RGPD sao encontradas apenas neste artigo. Isto nao podia estar mais longe da
verdade. Uma compreensao do que esta em causa significa, pelo menos, uma leitura
combinada dos artigos 58.%, 83.° ¢ 84.° do RGPD. Comecaremos, pois, pelo artigo
83.° do RGPD.

Osn°s 4,5 e 6do artigo 83.° enumeram os atos suscetiveis de conduzir a aplicacao
de uma coima:

1) As obrigacoes do responsavel pelo tratamento e do subcontratante nos termos
dos artigos 8.°,11.°,25.°2 39.° ¢ 42.° ¢ 43.%

2) As obrigagdes do organismo de certificagdo nos termos dos artigos 42.° ¢ 43.°;

3) As obrigacoes do organismo de supervisao nos termos do artigo 41.°, n.° 4;

4) Os principios basicos do tratamento, incluindo as condi¢gdes de consentimento,
nos termos dos artigos 5.°, 6.°, 7. ¢ 9.%

5) Os direitos dos titulares dos dados nos termos dos artigos 12.° a 22.%

0) As transferéncias de dados pessoais para um destinatario num pais terceiro ou
uma organizacao internacional nos termos dos artigos 44.° a 49.%

7) As obriga¢bes nos termos do direito do Estado-Membro adotado ao abrigo
do capitulo IX;

8) O incumprimento de uma ordem de limitagao, temporaria ou definitiva, relativa
ao tratamento ou a suspensao de fluxos de dados, emitida pela autoridade de controlo
nos termos do artigo 58.°, n.° 2, ou o facto de nao facultar acesso, em violagao do
artigo 58.%, n.° 1;

9) O incumprimento de uma ordem emitida pela autoridade de controlo a que
se refere o artigo 58.%, n.° 2.

! De acordo com o artigo 288.° do TFUE, o regulamento tem cariter geral e é obrigatério em todos
os seus clementos e diretamente aplicivel em todos os Estados-Membros. Como afirmam Jodo Mota
de Campos, Jodao Luis Mota de Campos e Anténio Pinto Pereira, Manual de Direito Enropen (Coimbra:
Coimbra Editora, 2014), 313 ¢ ss., um regulamento tem um carater geral porque nao individualiza os
destinatarios das normas. B obrigatétio em todos os seus elementos uma vez que se impoe a todos
os destinatarios, desde os cidadaos individuais a propria Unido Europeia e suas instituicoes. Naquelas
hipéteses em que o regulamento ¢ um ato legislativo completo e perfeito, isto é, dispensa uma intervengao
dos Estados-Membros para colmatar lacunas existentes, os seus efeitos juridicos fazem-se sentir direta e
automaticamente. Nao ¢ necessario qualquer ato de rece¢ao nacional do regulamento no ordenamento
juridico dos Estados-Membros, nem, em principio, medidas complementares de execugio. Portanto, um
regulamento tem aplicabilidade direta e, em regra, aplicabilidade imediata. Na data da sua entrada em
vigor, o regulamento ¢ automaticamente incorporado no direito interno.
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Este artigo nao esgota, no entanto, as hipdteses geradoras de responsabilidade,
especialmente aquelas que desencadeiam uma intervencdo de natureza criminal,
dominio juridico do qual o Regulamento nio se ocupa exaustivamente. Alias, a leitura
do artigo 84.° ¢ insuficiente para se aferir se o direito penal pode ser usado para
sancionar as violagdes mais graves das regras do RGPD. Com efeito, o que ¢ dito
neste artigo ¢ simplesmente o seguinte: “Os Estados-Membros estabelecem as regras
relativas as outras sangdes aplicaveis em caso de violagao do disposto no presente
regulamento, nomeadamente as violagcées que nao sao sujeitas a coimas NoOs termos
do artigo 7983.°, e tomam todas as medidas necessarias para garantir a sua aplicagao.
As sangoes previstas devem ser efetivas, proporcionadas e dissuasivas” (sic)>.

Isto deixa alguma margem de indefini¢ao, indesejavel porque pode conduzir
a discrepancias no tratamento juridico das mesmas situagoes consoante o Estado-
Membro em causa, mas talvez necessaria para acomodar todas as idiossincrasias das
ordens juridicas nacionais.

Um entendimento mais profundo do escopo deste artigo nao é encontrado
noutro artigo deste ato legislativo, mas antes nos seus considerandos, em particular o
148 e 0 149. O primeiro, com o mote do refor¢o da execugao das regras do RGPD,
introduz a obrigacio de imposi¢io de “‘san¢oes, incluindo coimas, por violagao
do presente regulamento, para além, ou em substitui¢do, das medidas adequadas
que venham a ser impostas pela autoridade de controlo nos termos do presente
regulamento”. Por sua vez, o considerando 149 prossegue dizendo que os “Estados-
Membros deverdao poder definir as normas relativas as sangdes penais aplicaveis
por violagdao do presente regulamento, inclusive por violagio das normas nacionais
adotadas em conformidade com o presente regulamento”.

Os artigos 83.° e 84.° e os considerandos 148 e 149 abrem assim caminho para
o seguinte raciocinio: a resposta ao incumprimento das disposi¢oes do RGPD nio se
limita a coimas e medidas corretivas, mas inclui também sang¢oes penais.

Além disso, o considerando 152 indica que “Sempre que o presente regulamento
nao harmonize san¢des administrativas, ou se necessario noutros casos, por exemplo,
em caso de infragdes graves as disposi¢oes do presente regulamento, os Estados-
Membros deverao criar um sistema que preveja sangoes efetivas, proporcionadas e
dissuasivas. A natureza das san¢oes, penal ou administrativa, devera ser determinada
pelo direito do Estado-Membro”.

Em suma, embora a expressao “sangoes” esteja ausente do artigo 83.° este
refere-se materialmente ao campo penal e contraordenacional. Deve ressaltar-se,
no entanto, que na versio em portugueés do RGPD duas expressoes sdo usadas
de forma intercambiavel como se fossem exatamente iguais, 0 que pode originar
alguma confusdo perfeitamente escusada. Referimo-nos as expressdes ‘“‘sangoes
administrativas” e “coimas”. Este “pormenor” é de grande importancia para a
paisagem juridica portuguesa porque a segunda das expressoes se refere a um
dominio juridico especifico diferente do Direito Administrativo. E semelhante
ao “Ordnungswidrigkeitenrech?’ alemao e compartilha muitos dos seus principios e

*Na redacio portuguesa do RGPD menciona-se o artigo 7983.°. Estamos perante um lapso nio
corrigido na Retificacio do Regulamento (UE) 2016/679 do Patlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protegao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados e que revoga a Diretiva 95/46/CE, de 23 de maio de
2018. A versio inglesa, francesa, espanhola e alema, para citar algumas, em lugar do (suposto) artigo
7983.°, remetem para o artigo 83.° do RGPD.
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garantias fundamentais com o direito penal e processo penal. Diferentemente de
outros pafses europeus, o quadro juridico portugués atribui autonomia tedrico-
pratica a um dominio juridico denominado “Direito de Mera Ordenagao Social”, no
qual encontramos as “coimas”, dominio esse distinto do Direito Administrativo e do
Direito Penal, tendo, tal como este dltimo, um papel punitivo.’

Deixando de lado a confusao terminoldgica entre “san¢oes administrativas” e
“coimas” —queocorreaolongodo Regulamento e cujaexplicagao pode serencontrada
nas idiossincrasias juridicas dos Estados-Membros, por vezes emprestando-lhe um
carater administrativo, outras vezes reconhecendo-lhe autonomia diante de outros
ramos juridicos —, verifica-se que os Estados-Membros tém, pelo menos segundo a
sua tradi¢do juridica, a possibilidade de punir as infragoes ao RGPD com coimas (ou
sangdes administrativas noutros ordenamentos) ou sangoes penais.

No momento atual, Portugal nido possui uma lei que acomode as mudangas
trazidas pelo RGPD. A lei em vigor é a Lei n.° 67/98 de 26 de outubro (Lei da
Protecao de Dados Pessoais), com a redacao que lhe foi dada pela Lei n.° 103/2015
de 24 de agosto. Nas suas regras, encontram-se varios tipos legais de crime: “Nao
cumprimento de obrigagoes relativas a protecao de dados (artigo 43.°), “Acesso
indevido” (artigo 44.°), “Viciagao ou destruicdo de dados pessoais” (artigo 45.°),
“Inser¢ao de dados falsos” (artigo 45.°-A), “Desobediéncia qualificada” (artigo 46.°)
e “Violacao do dever de sigilo” (artigo 47.°). As coimas estdo previstas nos artigos
35.2a42.°

II1. Destinatarios das coimas

O artigo 83.° do RGPD distingue o valor das coimas consoante estas se
apliquem a uma empresa ou nao. No caso do n.° 4 do artigo 83.°, a coima ¢ limitada
a um maximo de 10 milhoes de euros ou, no caso de uma empresa, a 2% do seu
volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro
anterior, consoante o montante que for mais elevado. Nos n°%s. 5 e 6, o limite maximo
da coima aumenta para 20 milhées de euros ou, no caso de uma empresa, 4% do seu
volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro
anterior, consoante o montante mais elevado.

Relativamente ao conceito de empresa a empregar no artigo 82.°, surgem

>
dificuldades (dispensaveis, mais uma vez). O RGPD oferece uma definicao de
empresa no artigo 4.°, n.° 18, quando afirma que se trata de “uma pessoa singular
ou coletiva que, independentemente da sua forma juridica, exerce uma atividade
econdmica, incluindo as sociedades ou associagdes que exercem regularmente uma
atividade econémica”. Porém, se se recorresse a este conceito de empresa para

interpretarmos o artigo 83.°, significaria isso que as coimas previstas neste ultimo

>
artigo serlam superiores para as empresas ¢ inferiores para as restantes entidades,
nomeadamente pessoas singulares e grupos empresariais. Na verdade, um grupo
empresarial é definido apenas no artigo 4.°, n.° 19.°, sendo, portanto, algo distinto de
empresa. Grupo empresarial ¢, pois, um grupo composto pela empresa que exerce
o controlo e pelas empresas controladas. De modo que, se se aplicasse cegamente o
artigo 4.° do RGPD em conjugac¢io com o artigo 83°, terfamos o resultado absurdo

de aplicacao de coimas as empresas tendo por base uma percentagem maxima de 2

? Mario Ferreira Monte, Lineamentos de Direito das Contraordenagoes (Braga: AEDUM, 2014), 49-50.
* Cf. considerandos 149, 150, 152 ¢ artigos 58, n.° 2, al. i) e 83.
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ou 4% do seu volume de negbcios anual a nivel mundial ou um limite maximo de 10
ou 20 milhGes de euros’, consoante aquele que leve a um montante mais elevado, ao
passo que a um grupo empresarial nao se poderia aplicar o primeiro critério.

Relativamente a este né problematico, o considerando 150 procurou atenuar
possiveis dificuldades hermencuticas, afirmando que “[s]empre que forem impostas
coimas a empresas, estas deverdo ser entendidas como empresas nos termos dos
artigos 101.° e 102.° do TFUE para esse efeito. Sempre que forem impostas coimas
a pessoas que nao sejam empresas, a autoridade de supervisao devera ter em conta
o nivel geral de rendimentos no Estado-Membro, bem como a situagao econdémica
da pessoa em questio, no momento de estabelecer o montante adequado da coima”.

E essencial sublinhar o entendimento do TJUE sobre o conceito de empresa,
em conformidade com os artigos 101.° e 102.° do TFUE. Na opinidao do TJUE,
empresa sera “every entity engaged in an economic activity, regardless of the legal status of the
entity and the way in which it is financed and, secondly, that employment procurement is an economic
activity”® ou “unidade econémica do ponto de vista do objecto do acordo em causa,
mesmo que, do ponto de vista juridico, essa unidade econémica seja constituida por
varias pessoas singulares ou colectivas™. A nosso ver o RGPD beneficiaria de uma
defini¢ao mais precisa dos destinatarios das coimas.

IV. A amplitude do montante das coimas

Salientamos acima que o limite superior da coima aplicavel nos termos do
artigo 83.” do RGPD ¢ de 10 milh&es de euros ou, no caso de uma empresa, de 2%
do seu volume de negdcios anual a nivel mundial do exercicio anterior, consoante o
montante que for mais elevado. Nos casos mais graves, o montante da coima é de 20
milhGes de euros ou, no caso de uma empresa, até 4% do seu volume de negocios
mundial anual do exercicio anterior, consoante o montante que for mais elevado.
Nenhum limite minimo é mencionado, deixando a definicao do montante exato da
coima para a autoridade de controlo. Para o efeito, a autoridade de controlo deve
avaliar as circunstancias do caso individual, tendo como referéncia fatores como a
natureza, a gravidade e a dura¢do da infracio, o carater intencional ou negligente da
infracao ou as categorias de dados pessoais afetadas, entre outros descritos no artigo
83.°,n.° 2.

Este modelo de determina¢ao da coima caracteriza-se pela sua discricionariedade.
A autoridade de controlo deve impor uma coima dentro do limite estabelecido no
RGPD, medindo o efeito agravante ou mitigatorio de certos fatores. Atendendo aos
limites maximos em causa, o RPGD introduz um elevado nivel de discricionariedade

>“A coima a aplicar as ‘empresas’ tem como méaximo uma percentagem do seu volume de negécios
anual a nivel mundial correspondente ao exercicio financeiro anterior” (cfr. artigo 83.°, n%. 4, 5
e 6)”. Cfr. José Lobo Moutinho, “Legislador portugués precisa-se: algumas notas sobre o regime
sancionatétio no Regulamento Geral sobtre a Protecio de Dados - Regulamento (UE) 2016/6797,
Forum de protecao de Dados 4 (2017): 50. Em nossa opinido, se com isto se quer dizer que ¢ inaplicavel
o limite maximo de 10 ou 20 milhdes de euros no caso das empresas, entdo a expressiao encontrada
no final do artigo 83.%, n%. 4, 5 ¢ 6 — “consoante o montante que for mais elevado” — deixa de fazer
sentido. A interpretagdo correta ¢ que estamos perante uma alternativa no caso de empresas: a coima
aplicavel ¢ aquela mais elevada de entre ela que resulte da aplicacio do critério encontrado no inicio
do n.” 4, 5 ou 6 do artigo 83.° ou do critério percentual.

¢ Acérdao Hafner e Elser, de 23 de abril de 1991, processo C-41/90, pargrafo 21, ECLLEU:C:1991:161.
" Acérdao Confederacion Esparola de Empresarios de Estaciones de Servicio, de 14 de dezembro de 2000,
processo C-217/05, n.° 40, ECLIEU:C:2006:784.
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que deveria ter sido mitigado ou com o a categorizagio de mais de dois niveis
de gravidade dos comportamentos em analise ou optando por um modelo de
determina¢ao da medida da coima que apostasse numa maior certeza em detrimento
de flexibilidade.

Implicito a0 RGPD esta a adogdo de um modelo de determina¢ao da medida
da coima altamente flexivel que podemos cunhar de “orientacio por palavras™, em
vez de um modelo mais numérico e prescritivo comumente encontrado em pafses
anglo-americanos. Esta orientagdo por palavras ndo é desconhecida em Portugal,
dado que o artigo 71.° do Cdédigo Penal Portugués o adota e, por isso, esta sujeito
as mesmas falhas, nomeadamente a falta de uma abordagem estruturada a tarefa de
determina¢ao da medida da san¢ao mais adequada ao caso.

Note-se aqui que, tal como ¢é construido e proposto no RGPD, este modelo de
determina¢ao da medida da coima levanta sérias duvidas quanto a sua compatibilidade
com os principios fundamentais encontrados nos textos constitucionais dos Estados-
Membros e nos instrumentos juridicos supranacionais no dominio da protegao de
direitos humanos, nomeadamente o principio dalegalidade e da certeza. As “Diretrizes
de aplicagio e fixacio de coimas para efeitos do Regulamento 2016/679”, adotadas
em 3 de outubro de 2017, pelo Grupo do artigo 29.° para a protecdao de dados sao
bem-vindas, mas nio sio suficientes.’

V. Observagdes conclusivas

O objetivo deste escrito foi o de analisar sucintamente o regime sancionatério
previsto no Regulamento (UE) 2016/679 do Patlamento Europeu e do Conselho,
de 27 de abril de 2010, relativo a prote¢ao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagao desses dados (RGPD). Algumas
questdes importantes sobre o regime sancionatério do RGPD ainda nao foram
resolvidas e irdo, sem duvida, captar a aten¢ao dos legisladores nacionais, da doutrina,
jurisprudéncia e demais partes interessadas. A definicao precisa dos destinatarios
das coimas, a natureza das coimas e a escolha de um modelo de determinacao do
seu montante adequado ao principio da legalidade e certeza sao questdes que nao
devem ser negligenciadas posto que, como ¢é consabido, as san¢oes interferem com
principios e garantias fundamentais que esculpem os préprios fundamentos de um
Estado de direito democratico.

® Julian V. Roberts, “Structured sentencing outside the United States”, in Encyclopedia of criminology and
criminal justice, ed. Gerben Bruinsma e David Bloomfield (New York: Springer, 2013), 5081-82.
? Cft. http://ec.europa.cu/newsroom/article29/item-detail.cfmritem_id=611237.
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